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A Debreceni Reformatus Hittudomanyi Egyetem Szenatusa jelen Szabalyzatot a Nemzeti Informa-
cios Infrastruktara Fejlesztési Programrol szold 5/2011. (I1.3.) Kormanyrendelet, a Magyarorszagi
eduroam foderacios tagsagi szerzédés, a ,,KIFU NIIF Program eduroam szabélyzat”, valamint ,,A
Kormanyzati Informatikai Fejlesztési Ugyndkség Nemzeti Informacios Infrastruktira Fejlesztési
Program Felhasznaloi Szabalyzata” el6irasai alapjan alkotta meg és hagyta jova.

|. ALTALANOS RENDELKEZESEK

A szabalyzat célja és hatalya
1.§

(1) A szabalyzat célja, hogy meghatarozza a Debreceni Reformatus Hittudomanyi Egyetemen (to-
vabbiakban: DRHE) az eduroam rendszerhez torténd csatlakozasra és annak hasznalatara vonatkozo
szabalyait.

(2) A szabalyzat hatalya kiterjed
a) a DRHE valamennyi alkalmazottjara, fiiggetleniil attél, hogy alkalmazasara milyen
jogviszonyban keriil sor,

b) a DRHE-vel szerzédéses jogviszony alapjan feladatot ellatokra (kiilonds tekintettel
az o6raadokra, jogtanacsos(ok)ra, a DRHE részére informatikai szolgaltatast nyu;jtok-
ra, kiils6 adatfeldolgozoira stb.),

C) a DRHE valamennyi hallgatojara,

d) valamint a vendégfelhasznalokra.

Az eduroam rendszerhez kapcsolédo fogalmak

2.§

(1) A szabalyzat alkalmazasaban:

a) Eduroam szévetség: egy intézményi szovetség, amelynek elsédleges célja, hogy a jogosult
felhasznalok ne csak a sajat intézményilikben, hanem mas eduroam tagintézményekben is
hozzaférhessenek az Internethez, melyet a szovetség az eduroam szolgaltatas nyujtasaval va-
16sitja meg.

b) Eduroam felhasznalo: az a személy, aki igénybe veszi az eduroam szolgaltatast.

C) Eduroam tagintézmény: minden olyan intézmény, mely felhasznaléi és/vagy szolgaltatasa
réveén részt vesz az eduroam szovetségben.

d) Eduroam kézésség: az eduroam felhasznalok és az eduroam tagintézmények egylittese.

e) Eduroam infrastruktira: az eduroam tagintézmények altal hasznalt szamitogép-halozati (In-
ternet) alapinfrastruktarara épiild, elsésorban hardver és szoftver elemekbdl allo rendszer,
amely lehetové teszi az eduroam szolgaltatas miikodését. Az eduroam infrastruktarat és (ez-
altal az eduroam szolgaltatast) az eduroam tagintézmények, vagy azok egyes szervezeti egy-
ségei lizemeltetik.

f) Magyarorszdagi kozponti eduroam infrastruktiura (réviden: kézponti infrastruktura). az
eduroam infrastruktiranak, azon beliil a felhasznaléi azonositdsi (autentikacids) hierarchia-
nak az a része, amely a magyarorszagi eduroam tagintézményeket egymassal, valamint kiil-
foldi eduroam tagintézményekkel koti Ossze.
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Q) Felhasznadloi jogositvany (réviden: jogositvany): az az adatcsoport (felhasznald azonosito €s
jelszo, vagy tantsitvany és kulcspar), aminek ,,hasznélataval” a felhasznalo igénybe veheti
az eduroam szolgaltatast. A jogositvanyok tartalmazzak a felhasznélé azonositojat (6nalldan
vagy a tanusitvany részeként), valamint egy érzékeny, titkos adatot (jelszd vagy a kulcspar
titkos része), amelynek titokban tartasa lehet6vé teszi a felhasznald szamara, hogy a jogosit-
vanyat mas ne hasznalhassa.

h) Sajdt intézmény: az az intézmény, amelyikkel a felhasznalo tanuloi, hallgatdi, vagy munka-
vallaléi jogviszonyban all.

1) Sajat felhasznadlo: az a felhasznald, amely az intézménnyel tanuldi, hallgatoi, vagy munka-
vallal6i jogviszonyban all.

1) Vendéglato intézmény: az az intézmény, ahol a felhasznalo igénybe veszi az eduroam szol-
galtatast a sajat intézményén kiviil.

K) Vendégfelhasznalo: az intézmény nem sajat felhasznaldja, aki igénybe veszi az eduroam
szolgaltatast.

I11.AZ EDUROAM RENDSZER MUKODESE ES IGENYBEVETELE

Alapszabalyok
3.§

(1) Az eduroam rendszer felhasznaloi kotelesek jelen szabalyzat rendelkezéseit betartani, tovabba
ezen tilmenden kotelesek betartani annak a vendéglatd intézménynek szabalyzatat, amelyben az
eduroam szolgaltatast vendégfelhasznaloként igénybe veszik.

(2) Ha a felhasznalé magyarorszagi eduroam tagintézményben veszi igénybe az eduroam szolgalta-
tast, koteles betartani a KIFU NIIF Program Felhasznal6i Szabalyzatét is, mely minden magyaror-
szagi csatlakozé intézményre érvényes. A KIFU NIIF Program felhasznaléi szabalyzata elérheté a
www.eduroam.hu weboldalon.

(3) A felhasznalo koteles megismerni az eduroam szolgaltatas miikodését, miel6tt a szolgaltatast
igénybe venné, valamint tajékozdodni a DRHE miiszaki ligyfélszolgalatanak elérhetdségérdl, mielott
a szolgaltatast intézményiinkon kiviil igénybe vennék.

(4) A felhasznalo koteles az eduroam szolgaltatas igénybevétele soran maximalis koriiltekintéssel
eljarni annak érdekében, hogy tevékenysége ne terhelje tulzott mértékben az eduroam tagintézmé-
nyek halozati €s egyeb erdforrasait, ne veszélyeztesse az intézmények halozati és egyéb infrastruk-
turdjanak biztonsagat, épségét.

(5) A szolgaltatas igénybevételének feltétele, hogy a felhasznald az eduroam miikodtetéséhez sziik-
séges adatokat a szolgaltatd (sajat intézmény) rendelkezésére bocsassa. A felhasznald tudomasul
veszi, hogy a DRHE mint a felhasznalo sajat intézménye, eduroam felhasznal6i adatbazisaban az
informacios onrendelkezési jogrol €s az informacidszabadsagrol szolo 2011. évi CXII. torvényben
meghatarozott személyes adatok is talalhatok. llyennek mindsiil az érintettre vonatkoz6 barmely
informacio, jelen esetben kiilondsen is a név, cim, telefonszam, e-mail cim, felhasznaldi azonosito,
jelszo, melyeket a DRHE Informatikai Szolgaltaté Csoportja a jogszabalyi rendelkezéseknek, vala-
mint a DRHE Adatkezelési, Adatvédelmi és Kozzétételi Szabalyzataban foglaltaknak megfeleléen
kezel és kizardlag a szolgaltatas nyljtasaval 6sszefliggésben hasznalja fel. A felhasznéalé tudomasul
veszi, hogy ezek az adatok az eduroam szolgaltatas céljaira, kiilon beleegyezés nélkiil felhasznalha-
toak.



(6) Felhasznald tudomasul veszi, hogy az eduroam infrastruktara iizemeltet6i az eduroam szolgalta-
tas igénybevétele sordn statisztikai és hibadiagnosztikai céllal naploadatokat rogzithetnek az
autentikacids folyamatrol, illetve a halozathoz torténd csatlakozasrol. A rogzitett napléadatokat az
eduroam szovetség tagjai statisztika készitésén, valamint hibak diagnosztizalasan kiviil mas célra
nem hasznaljak. Statisztikai adatokat az eduroam tagintézmények kozzétehetnek anonimizalt for-
maban. Személyes adatokat is tartalmazé napléadatokat az eduroam szovetség tagjai sem egymas,
sem harmadik fél szdmara nem adnak ki, kivéve a miiszaki céli hibakeresés érdekében egymasnak,
illetve a hatalyos jogszabalyokban eldirt esetekben és modon az eljard hatosagok szamara.

(7) A felhasznaloi jogositvanyokat a DRHE Informatikai Szolgaltaté Csoportja bocsajtja a felhasz-
nalo rendelkezésére. Minden felhasznaloi jogositvany egyértelmiien kothetd a kibocsatd intézmény-
hez.

(8) A felhasznalok kotelesek jogositvanyaik érzékeny részét (jelszot, kulcspar titkos részét) titokban
tartani. Ezeket kizarolag az eduroam szolgaltatast {izemeltetd miiszaki személyzetnek személyesen
hozhatjak tudomasara, kizardlag akkor, ha ez az eduroam szolgaltatas igénybevételéhez sziikséges
hibaelharitashoz elengedhetetlen.

(9) Amennyiben alapos gyanti meriil fel, hogy a felhasznal6i jogositvany érzékeny részei illetékte-
len tudomasara jutottak, a felhasznald koteles haladéktalanul értesiteni errél a DRHE Informatikai
Szolgaltatdo Csoportjat, kérni a kitudodott jogositvany letiltasat, illetve — amennyiben erre 6nalldan
lehetdsége van — letiltani vagy megvaltoztatni azt.

Az eduroam infrastruktura hasznalatanak szabalyai

4.§

(1) Az eduroam infrastruktira nem hasznalhat6 az alabbi tevékenységekre, illetve ilyen tevékenysé-
gekre irdnyul6 probalkozasokra, kisérletekre:

a) a mindenkor hatalyos magyar jogszabalyokba iitk6zé cselekmények, igy kiillondsen masok
személyiségi jogainak megsértése (pl. rdgalmazas), tiltott haszonszerzésre irdnyuld tevé-
kenység (pl. piramisjatek), szerzoi jogok megsértése (pl. szoftver nem jogszerl terjesztése);

b) haszonszerzést célzo, direkt iizleti célu tevékenység és reklam;

€) az eduroam haldzat, a kapcsolodd halozatok, illetve ezek eréforrasainak rendeltetésszerti
miikddését és biztonsagat megzavaro, veszélyeztetd tevékenység, ilyen informacidknak és
programoknak a terjesztése;

d) az eduroam haldzatot, a kapcsolodo haldzatokat, illetve eréforrasaikat indokolatlanul, talzott
mértékben, pazarlé6 mdodon igénybevevo tevékenység (pl. elektronikus jatékok, kéretlen rek-
lamok);

e) a halozat er6forrasaihoz, a halézaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok — akar tesztelés céljabol torténd — talzott mér-
tékben valo szisztematikus probalgatasa (pl. TCP port scan);

f) a halozat er6forrasainak, a haldzaton elérhetd adatoknak illetéktelen modositasara, megron-
galasara, megsemmisitésére vagy barmely karokozasra irdnyulo6 tevékenység;

g) masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli védett tulajdonsagat banto,
zaklato tevékenység;

h) masok munkajanak indokolatlan €s tilzott mértékii zavarasa vagy akadalyozasa (pl. kéretlen
levelek, hirdetések);

1) ahalozati eréforrasok magancélra valo tulzott mértékii hasznalata;

J) a halézati er6forrasok, szolgaltatasok olyan célra vald hasznalata, amely az er6for-
ras/szolgaltatas eredeti céljatol idegen (pl. hircsoportokba/levelezési listakra a csoport/lista
téméajaba nem vago lizenet kiildése);

k) halozati lizenetek, halozati eszk6zok hamisitasa: olyan latszat keltése, mintha egy ilizenet
mas géprdl vagy mas felhasznal6todl szarmazna.

5



Intézményi kotelezettségek
5. §

(1) A DRHE az eduroam szolgaltatassal kapcsolatban — kiilonos tekintettel az adott intézményben
elérhetd szolgaltatasra, és a felhasznalokra vonatkoz6 szabalyzataikra — a felhasznalokat elsésorban
honlapjan keresztiil tajékoztatja.

(2) A felhasznaloik adatbazisat a DRHE Informatikai Szolgaltatd Csoportja naprakész allapotban
tartja, és biztositja, hogy az eduroam szolgaltatasokat csak az arra jogosult sajat felhasznalok vehes-
sék igénybe felhasznaldi azonositojukkal.

(3) A DRHE maximalis koriiltekintéssel jar el az eduroam szolgaltatas nyujtasa soran annak érdeké-
ben, hogy a felhasznaldk jogositvanyai biztonsagban legyenek.

(4) Az eduroam infrastruktura {izemeltetdi altal az autentikacios folyamatrol statisztikai és hibadi-
agnosztikai céllal rogzitett naploadatokat, valamint a felhasznalok halézathoz torténd csatlakozésa-
rol rogzitett adatokat a DRHE illetékes munkatarsai kotelesek bizalmasan kezelni. A statisztikai
jellegii informaciok csak anonimizalt forméaban tehetdek kdzzé, kizardlag személyes adatok nélkiil,
ugy, hogy az érintett felhasznalok kilétére azokbodl kovetkeztetni ne lehessen. Az eduroam szdvetsé-
gen belill, tagintézmények kozott adatok megosztasa és felhasznalasa kizardlag miiszaki problémak
megoldésa érdekében lehetséges. A DRHE személyes adatokat is tartalmazé napléadatokat az érin-
tett felhasznald és az eduroam szdvetség tagintézményein kiviil harmadik személynek nem ad ki,
adatatadas kizarolag a hatalyos jogszabdlyokban, valamint a DRHE Adatvédelmi, Adatkezelési és
Kozzétételi szabalyzataban megjeldlt esetekben és modon torténhet.

Biztonsagi incidensek
6. §
(1) Amennyiben halozati biztonsagi incidens torténik az eduroam szolgaltatas nytjtasa vagy igény-
bevétele soran, ugy a DRHE koteles egylittmikodni az érintett intézményekkel és a magyarorszagi
kdzponti eduroam infrastruktira tizemeltetdjével az incidens kezelésében.

(2) A DRHE korlatozhatja mind a sajat, mind a vendég felhasznalok hozzaférését az eduroam szol-
galtatashoz, amennyiben ezt biztonsagi okok szilikségessé teszik. Ilyen eseményekrdl a vendéglato
intézmény koteles értesiteni a KIFU NIIF Program CSIRT®-6t.

(3) A DRHE felelosséggel tartozik az eduroam kozosségnek a sajat felhasznaloinak a szolgaltatas
igénybevétele soran tanusitott megfeleld magatartasaért.

(4) A DRHE az eduroammal kapcsolatos miiszaki kérdések és problémak kezelésére az intézményi
eduroam feleldst jeloli ki intézményi kapcsolattartoként. Az intézményi eduroam felelds a rektor
felkérése alapjan latja el tevékenységét, feladata ellatasa soran sziikség szerint egylittmiikodik a
foderacio egyéb érintett intézményeivel. Az intézményi eduroam felelds elérhetdségérdl a DRHE
weboldala nyujt tajékoztatast.

(5) A felhasznalok eduroammal kapcsolatos miiszaki problémainak kezelése a DRHE Informatikai
Szolgaltatd Csoportjanak a feladata. A csoport munkatarsai munkaiddben tigyfélszolgalati jelleggel
telefonon €s e-mailen allnak rendelkezésre mind a sajat felhasznalok, mind az eduroam szovetség
tagintézményei szamara. Az Informatikai Szolgaltatd Csoport tagjai kotelesek egyiittmilkddni az
intézményi eduroam feleldssel, a Csoport elérhetéségérél a DRHE weboldala nyujt tajékoztatast.

(6) A DRHE mint vendéglaté intézmény koteles egyiittmiikddni a vendég felhasznald sajat intéz-
ményével az eduroam szolgaltatas igénybevétele soran a vendég felhasznalok miiszaki tdimogatasa-
ban. Amennyiben a tdmogatasi folyamat sordn kidertil, hogy egy vendég felhasznal6 problémajanak

LKIFU IT biztonsagi és incidenskezelé csoport.



megoldésaban sajat intézménye nem tud érdemben segiteni, 1gy a DRHE kdteles miiszaki tdmoga-
tast nytjtani kozvetleniil a vendég felhasznalonak.

(7) Az intézményi eduroam felelGs koteles egytittmiikodni a kdzponti infrastruktira iizemeltet6jével
az eduroam szolgéltatas megbizhato €s biztonsagos iizemeltetése, valamint a felmeriilé hibak ido-
ben torténd elharitasa érdekében.

111.ZARO RENDELKEZESEK
7.8

(1) Jelen Szabalyzatot a Debreceni Reformatus Hittudomanyi Egyetem Szenatusa a 2019. junius 18-
an megtartott rendes iilésén megtargyalta, 101/2018-19. szamu hatarozataval elfogadta és az elfoga-
dassal egyez6 idOponttol hatalyba 1éptette.

Debrecen, 2019. janius 18.

Dr. Kustar Zoltan
rektor



